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Nazwa przedmiotu

Testowanie aplikacji internetowych

Kod przedmiotu

ZSTO

t.aczna liczba godzin

Profil ksztalcenia

30 | Tryb | stacjonarny | niestacjonarny
Ogblnoakademicki(A) | Praktyczny (P)

Forma zajec laboratorium

Jezyk przedmiotu polski

Liczba punktow ECTS %
Prowadzacy zajecia

Forma prowadzonych zaje¢ Laboratorium

Wymiar zajeé 30h

Stopien (tytul) naukowy

Imie

Nazwisko

‘Wymagania wstepne

Podstawowa znajomo$¢ programowania w co najmniej
jednym jezyku, wiedza z zakresu podstaw inzynierii
oprogramowania, znajomos$¢ podstawowych struktur
danych i algorytmow.

Zalozenia i cele przedmiotu

Przedmiot skupia si¢ na testowaniu aplikacji internetowych
pod katem funkcjonalnosci, wydajnosci, bezpieczenstwa i
kompatybilnosci z réznymi przegladarkami. Studenci
doskonalg znajomo$¢ narzedzi do automatyzacji testow (np.
Selenium, Cypress) i metody testéw wydajnosciowych oraz
penetracyjnych, a takze uczg si¢ identyfikowac i raportowaé
roblemy jakosciowe specyficzne dla srodowisk webowych.

Metody dydaktyczne 1. Prezentacje multimedialne.
2. Pokazy przyktadowych rozwigzan problemow.
3. Rozwigzywanie zadan praktycznych.
Efekty uczenia si¢ (odniesienie do charakterystyk pozioméw Polskiej Odniesienie do Odniesienie do
Ramy Kwalifikacji) efektow dla efektow uczenia
kierunku sie wg Polskiej
Ramy
Kwalifikacji
WOL1. Architekture aplikacji internetowych, role front-
WIEDZA endu i back-endu oraz wyzwania testowania w K_W06
_ absolwent zna i ro6znych srodowiskach przegladarek i urzadzen. K W07 P6S WG
. K W10 P6S WG INZ
rozumie: WO02.Narze¢dzia i frameworki do automatyzacji testow K W16 -
webowych oraz wzorce projektowe poprawiajace K W20
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czytelnos¢ 1 skalowalnos¢ testow.

WO03.Metody testow wydajnosciowych (LoadRunner,
Gatling) i analizy wynikéw w celu lokalizacji
waskich gardet aplikacji.

WO04.Zasady testowania bezpieczenstwa aplikacji
webowych, techniki testow penetracyjnych oraz
wykorzystania narz¢dzi do skanowania
bezpieczenstwa (Burp Suite, OWASP ZAP).

WO05.Proces integracji testow webowych z cyklem
zycia projektu, w tym automatyczne wyzwalanie
testow w ramach CI/CD.

UO01. Tworzy¢ automatyczne testy funkcjonalne dla
aplikacji webowych, uwzgledniajgc rozne typy
elementow i interakcji uzytkownika.

U02. Zaplanowa¢ i wykona¢ testy wydajno$ciowe
aplikacji webowej, interpretowac¢ ich wyniki oraz

opracowaé rekomendacje dla zespotu K_U0l
deweloperskiego. E—ggg P6S_UW
UMIEJETNOSCL 503, Zdobywa¢ i analizowa¢ informacje o K:UO4 P6S_UW_INZ
- abso}went podatnosciach i technikach testowania K_UO08 P6s_UO
potrafi: bezpieczenstwa z dostepnych zrodet, stosujac je K_U09 P6S_KK
w praktyce. K Ul15 P6S_UK
U04. Integrowac testy automatyczne z istniejacg K_U23
infrastruktura front-endowa, uwzgledniajac
dynamike i asynchronicznos$¢ interfejsu.
U0S. Ocenia¢ rozne narzedzia testowe 1 strategie
testowania pod katem ich efektywnosci, kosztow
i tatwosci utrzymania.
KOMPETENCIJE KO1. Pracy w zespole, przyjmujac w nim rézne role. K Kod P6S UO
SPOLECZNE KO02. Krytycznej oceny dostepnego oprogramowania i K KOS P6S KR
— absolwent jest rozwigzan programistycznych. K K06 P6S KK
otow do - -
gotow KO03. Propagowania kodeksu etyki zawodowej i
dbania o jako$¢ oprogramowania.
Lp. Tematyka zajeé Liczba godzin

Forma zaje¢¢ — laboratorium

Architektura aplikacji internetowych i aspekty testowania. Modele architektury

1 webowej: klient-serwer, MVC. Wplyw architektury na strategi¢ testowania. Wyzwania 5
zwigzane z roznorodnoscig przegladarek i urzadzen.
Testowanie funkcjonalnosci aplikacji webowych. Testowanie interfejsu uzytkownika.

2 Testowanie stron responsywnych i adaptacyjnych. Walidacja formularzy i interakcji 5
uzytkownika.

3 Automatyzacja testow aplikacji internetowych. Zaawansowane techniki z 6
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wykorzystaniem Selenium WebDriver. Automatyzacja testow w réznych
przegladarkach. Wykorzystanie frameworkow testowych (np. Cypress).

Testowanie obcigzenia i wydajnosci aplikacji internetowych. Narzedzia do testowania
4 obcigzenia: LoadRunner, Gatling. Tworzenie i uruchamianie testéw wydajnosciowych. 6
Analiza wynikow i identyfikacja waskich gardet.

Bezpieczenstwo aplikacji webowych i testy penetracyjne. Wprowadzenie do OWASP
5 Top 10. Techniki testowania bezpieczenstwa. Narz¢dzia do skanowania 8
bezpieczenstwa: Burp Suite, ZAP. Zaliczenie.

Forma i warunki zaliczenia Wykonanie projektow. Czastkowe prezentacje, zdawanie raportdéw, obrona
przedmiotu projektow.

Nr efektu uczenia si¢
Metody weryfikacji efektow z sylabusa

uczenia sig Ocena projektow i czastkowych prezentacji. WOl_WOS’I[(J(%l -U05, KO1-
Literatura podstawowa 1. A.Roman, Testowanie i jakos¢ oprogramowania.

Modele, techniki, narzedzia, Wydawnictwo
Naukowe PWN, Warszawa 2015.
2. R. Smilgin, Zawdd tester. Od decyzji do zdobycia

doswiadczenia, Wydawnictwo Naukowe PWN,
Warszawa 2016.

Literatura uzupehiajaca 1. K. Zmitrowicz, Automatyzacja testow aplikacji
webowych z wykorzystaniem Selenium WebDriver,
Helion, Gliwice 2020.

2. 1. Osowski, Testowanie aplikacji mobilnych w
praktyce, Helion, Gliwice 2021.

Naklad pracy studenta
Liczba godzin
Zajecia dydaktyczne 30
Przygotowanie si¢ do zajec 5
Studiowanie literatury 5
Udzial w konsultacjach 2
Przygotowanie projektu / eseju / prezentacji itp. 13
Przygotowanie si¢ do egzaminu / zaliczenia -
Inne -
L.ACZNY naklad pracy studenta w godz. 60
Liczba punktow ECTS 2




